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Tema
Servidor de correo electrénico

Resumen
Los servidores de correo electronico son muy utilizados hoy
en dia, no solo en el ambito empresarial, sino que se utilizan
de manera cotidiana. Es importante conocer su
funcionamiento y los protocolos que intervienen, como el

SMTP, POP3, IMAP.

Palabras Clave: Servidor de correo, SMTP, POP3, IMAP




Subject

~— E-mail Server

Abstract

E-mail servers are widely used today on the bussiness,
besides these servers are used on a daily basis. It is important
to know its operation and the protocols involved, such as

SMTP, POP3, IMAP.

keywords: E-mail Server, SMTP, POP3, IMAP
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®“SERVICIOS Y PROTOCOLOS DE TRANSPORTE

Modelo TCP/IP

Aplicacion

Transporte
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a la Red




SERVICIOS ¥ PROTOCOLOS DE TRANSPORTE

Proveen comunicacion ldgica entre procesos

gue se ejecutan en hosts diferentes W onsport

networ

e Los protocolos de transporte corren en
sistemas finales.

El que envia

e Fracciona los mensajes de la aplicacion
en segmentos y los pasa a la capa de
red. (Multiplexacion) : apPhation

transport

El que recibe

e Re-ensambla los segmentos en un
mensaje y lo pasa a la capa de
aplicacion. (Demultiplexacién)




PROTOCOLOS DE TRANSPORTE UDP Y TCP

La capa de transporte trabaja con dos protocolos
importantes UDP Y TCP

upp
Sélo envio datos.

Avisa que envia datos
y se lo confirman al llegar




PROTOCOLO UDP

UDP/IP
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Cabecera - Contiene cuatro campos (8 bytes)

Numero de puerto origen
Numero de puerto destino
Longitud.- cabecera y datos
Suma de comprobacioén
O Para detectar los errores — Sumatoria bits del segmento C-1

Bit(15) Bit(16)

Puerto de origen {(16) Puerto de destino (16)

Longitud (16) Checksum (16)

Datos de la capa de aplicacion (el tamano varia)




s PROTOCOLO UDP

Protocolo sin conexion y no fiable

e Comprobacién de errores muy limitada
e No hay retransmisiones
e No existe demora en envio

Ventajas

e Protocolo sencillo, minima sobrecarga
e Menos interaccidon entre el emisor y receptor
e No se necesita guardar informacion sobre estado

Uso de UDP

e Multimedia, Aplicaciones tolerantes a
e DNS, DHCP
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Cabecera — contiene 8 campos (20 bytes)

Numero de puerto origen
Numero de puerto destino
NuUmero de secuencia
Numero de aceptacion
Longitud (cabecera)
Reservado

Flags (NS, ACK, PSH, etc)
Tamaho ventana
Checksum: comprobacion de errores
Puntero urgente

Opciones

Relleno

» CABECERA TCP

Bit (0) Bit(15) Bit(16)

Puerto de origer (16) Puerto de destino (16)

Nimero de secuencia (32)

Nimero de reconocimiento (32) 20 bytes
Longitud del 2
Reservado (6) £ dfsc)(m!ml Ventana (16)
(4)

Checksum (16) Urgente (16)

Opciones (0 o 32 si las hay)

Datos de la capa de aplicacidn (el tamafio varia)




> PROTOCOLO TCP

Client Server
Protocolo con conexion y fiable

e Establecimiento de conexidon (3-way handshake)
(SYN, SYN-ACK, ACK)
® Transferencia de datos

Ventajas

® Protocolo orientado a conexion
e Configura la conexion
e Control de flujo, nUmero de secuencia

Uso de TCP
Hello, my name is John the Sure, I'm ready to receive
o I nte rn et Client, 'm s);ndlng <':n email from [ your email J
. HTTP’ SMTP’ FTP gmail.com and my IP is 182.0.20

. e




Servidor de correo

Es una aplicacion ubicada en un servidor,
para prestar servicio de correo
electronico (Cabrera & Mujica, 2017). Es
un programa de software que enviay
recibe correo electronico




» S Servidor de correo

De forma predeterminada, el protocolo
estandar para la transferencia de correos
entre servidores es el Protocolo Simple de
Transferencia de Correo (Simple Mail Transfer

Protocol, SMTP) (Becerril, 2009).




Servidor de correo

Los protocolos de correo electronico operan e

la capa de aplicacion

Protocolos correo e

Sistema
dn -
nombres ackin del host

ectronico

Transfer
enca de Veb
archivos




MIT logra enviar
mensajes en la misma
computadora a

diferentes usuarios.

1965.

\/IALL R()X

Antecedentes

Ray Tomlinson
Primer aplicacion
de correo sobre
ARPANET

1971. SNDMSG




Se publican las primeras
propuestas de correo
electrdnico

RFC 821 Protocolo SMTP
RFC 822 Formato de ms;j

Antecedentes

Sabeer Bhatia y Jack
Smith, estudiantes de
|la Universidad de
Stanford.

1996.
Hotmail




= Antecedentes (cont.)

* Ray Tomlinson

* El primer mensaje de correo
electronico fue QWERTYUIOP

 Sistema de direccionamiento
utilizado en el correo
electronicol @

 Padre del correo electronico
(Amaya, 2013).




L T Arquitectura de correo electrénico

Los agentes de distribucion
v' como SMTP (Simple Mail Transfer Protocol (RFC
5321)

El agente de entrega final
(permite al usuario gestionar de correo
electrénico)

!t

v' POP3. (Post Office Protocol RFC 2449)
v" IMAP (Interactive Mail Access protocol)




" Arquitectura de correo electrénico

Comprende subsistemas




Arquitectura de correo electronico

Los agentes de Transferencia permiten:
v Envio y recuperacion de correos

Servidor SMTP/POP

Obtener
e-mail
SMTP Agente de usuario de

correo (MUA)

S




Caracteristicas de un servidor de correos

Estas son algunas de las caracteristicas de los servidores de correo (Avalos, 2017):

Econdmico (gratuito)

Envio de datos adjuntos

Rapido y accesible

Universal

Revolucionario

Facilidad de conexion

Personal

QL0004




Funcionamiento del correo electronico

A continuacidon se muestra el funcionamiento del correo electrénico (Becerril, 2009):

El usuario crea un e-mail

El e-mail, es enviado a
una especie de almacén

¢ Espera que el servidor de correo
procese la solicitud de envio

MTA realiza la peticion de
envio al ordenador o
direccion de correo de
destino

¢ Para proceder a enviar el e-mail.

Servidor de correo local

del usuario que recibira el
e-mail

e Una vez validada la recepcién

e El correo se deposita en el
buzén

El cliente de correo del
usuario remitente
recupera el archivo del
almacény lo alojaenla
bandeja de salida.




nfiguracion de un servidor de correo

Al momento de hacer la configuracion se debe considerar el MTA y el MUA (Gémez, 2013).

Mail Transfer MTA M UA Mail User Agent

Se encarga de recidiry
enviar los correos

Gmail y Microsoft
Exchange

Agent

By

i
X3
2

Outlook, Webmail Funcionalidad de

u ,

m Agente de acceso
POP o IMAP

m Pine, Mutt, etc

X
K

Funcionalidad

*MIME: Multipurpose Internet Mail Extension
Extensiones de Correo de Internet Multi



‘Configuracion de un servidor de correo

El MDA es el
encargado de
gestionar los
mensajes hasta
que son
entregados. Los
LDA (Local
Delivery Agent)
son un tipo de
MDA (Rangel,
2017).

(cont.)

°@®

Mail Delivery
Agent




Protocolos de correo electronico

Los protocolos que intervienen en el proceso de correo electrdnico, son los siguientes
(Cabrera & Mujica, 2017).

IMAP

Correo
Electronico




" PROTOCOLO SMTP

Simple Mail Transfer Protocol RFC5321




tocolos de correo electronico: SMTP

Protocolo para la

transferencia simple de
correo electroénico

Protocolo de comunicaciones cliente - servidor

Basado en texto

Utilizado para intercambiar mensajes Utiliza

puertos 25y 587 y con SSL 465

Gestiona el correo de salida
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Funcionamiento de SMTP

Una sesiéon SMTP comienza cuando el cliente abre una
conexion de Protocolo de Control de Transmision
(conexién TCP. El servidor responde con un mensaje de
apertura, expresado con el cédigo 250. Este proceso a
menudo se nombra como un apretén de manos SMTP.

A continuacion, el cliente envia un comando HELO y se ki e i )M‘ l,, e )

identifica a si mismo. A menudo sigue el comando con el o /_ﬂ

nombre de dominio o la direccion IP. @ e e o
[ e P o

Después de eso, comenzara la etapa de transferencia de /""Mﬁ

correo electrdnico. El contenido del correo electronico se . P o

transferird  paso a paso con  MAILFROM & e

(john@gmail.com), RCPT TO (oliver@gmail.com) y DATA =

(‘Oye, écomo has estado?’) . Si el servidor acepta la e

transaccion, el cliente transferira los encabezados de ® dme L o

correo electronico. ® ;’_:‘L:j‘:’* O

|' Thig i oF | Got It 1 tell my eiven
Iwonicd to coy b gl gahiding
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Funcionamiento de SMTP




— Funcionamiento de SMTP

Veamos ahora una transcripcion de ejemplo de los mensajes intercambiados entre un
cliente

SMTP (C) y un servidor SMTP (S). El nombre de host del cliente es crepes.fry el nombre de
host del servidor es hamburger.edu. Las lineas de texto ASCIlI precedidas por C: son
exactamente las lineas que el cliente envia a su socket TCP y las lineas de texto ASCII
precedidas por S: son las lineas que el servidor envia a su socket TCP. La siguiente
transcripcidon comienza tan pronto como se establece la conexion TCP.

L

220 hamburger.edo

HELD crepes.fr

250 Hello crepes.fr, pleased to meet you

MAIL FROM: <alicialcrepes.fr>

250 aliciafcrepes.fr ... Sender ok

RCPT TO: <benitofhamburger.edux

250 bob@hamburger.edu ... Recipient ok

DATA

354 Enter mail, end with “." on a line by itself
:Te gusta el ketchup?

cY los pepinillos en winagre?

230 Message accepted for delivery
QUIT
221 hamburger.edu closing connection

oo Oomomow oo



PROTOCOLO POP3

Postal Office Protocol RFC 1939

e
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Il Protocolos de correo electrénico: POP3

Protocolo de oficina postal
version 3, comunicacion del Recepciény
Descarga los

servidor al cliente o
Mensajes sin
conexion

Computadora u

Una vez A
descargados PO Sta I otro dispositivo
: utiliza conexion

Se eliminan del
by tcp puerto 110

7 Office
Protocol

Solo
accesibles
desde el
dispositivo



Funcionamiento de POP3

POP3 Se inicia cuando el agente de usuario (el cliente) abre una conexiéon TCP en el puerto
110 al servidor de correo (el servidor). Una vez establecida la conexién TCP, POP3 pasa a

través de tres fases:

s Autorizacion

* Envio de nombre de usuario y contrasefia para la autenticacién
e Tiene 2 comandos principales user y pass

Transaccion

® Recuperacidon de mensajes o marcado de mensajes para su borrado
* Obtencion de estadisticas

e Utiliza solo 2 comandos de respuesta +OK (Servidor-Cliente) y —ERR
Utilizada por el servidor ante un error

=l Actualizacion

* Después de que el cliente ejecuta comando quit para terminar la
sesion POP3, el servidor de correo procede a borrar los msj borrados
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=== Funcionamiento de POP3

En la fase de transaccién. Un agente de usuario que utilice POP3 suele ser
configurado (por el usuario) para “descargar y borrar” o para “descargar y guardar”.
La secuencia de comandos que ejecute un agente de usuario POP3 dependera de en
cudl de estos dos modos esté operando. En el modo descargar y borrar, el agente de
usuario ejecutara los comandos list, retr y dele.

C: list

S: 1 498 Tamano de los mensajes
g: 2 912 “..... J
Sz

C:+ retr 1

5: (bla bla ...

g il i — Recuperacién y borrado de los mensajes
S:

C: dele 1

C: retr 2

5: (bl bla

B R Y g

B2 e aene bla)

: guit
¢ 40K POP3

5 B o S e T 5
G o«
1
I_l
i
[




PROTOCOLO IMAP

Internet Message Access Protocol RFC 3501




~ Protocolos de correo electrénico: IMAP
Protocolo de

acceso a
mensajes de

Internet v

Los mensajes se mantienen en el servidor

\Z

Recomendable cuando accedemos a nuestros correos desde varios dispositivos, o
en movilidad

\Z

Limite de espacio concedido

N

Es indispensable la conexidn a Intzrnet

Internet Message Access Protocol




@Un servidor IMAP asociara

cada mensaje con una carpeta;
cuando un mensaje llega al
servidor, se asocia con |la
carpeta INBOX (Bandeja de
entrada) del destinatario, el
cual puede entonces pasar el
mensaje a una nueva carpeta
creada por el usuario, leer el
mensaje, borrarlo, etc. El
protocolo IMAP proporciona
comandos que permiten a los
usuarios crear carpetas vy
mover |los mensajes de una
carpeta a otra.

Funcionamiento de IMAP
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ipales Caracteristicas POP3 - IMAP

Visualizacion en tiempo real del Se elimina el contenido del servidor
contenido tras la descarga

No recomendable para

Opcién multidispositivo multidispositivo

Requiere de espacio en el buzon del : : : -
Requiere espacio en el dispositivo

servidor
Puedes dividir los correos en Se puede perder el contenido en
carpetas caso de averia del dispositivo

No requiere de conexion a internet
constante

Requiere de conexiodn a internet
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